A tudatos Internet-felhasznalok Képzése.

I. eloadas (,,Az internetrol altalaban”)

1. Mértékegységek, szamok, prefixek:

1.a. Bit, Byte, Szo

A szamok (és a szamok formajaban tarolt barmely adat) ilyen adott szamjegyen torténd
abrazolasa vezetett az informdcio mértékegységeinek is tekintett mértékegységek
kialakuldsahoz.

www.hu.wikipedia.org:

»A bit az informdcio, de ugyanakkor az informaciot hordozé kézlemény hosszanak is
egyik alapegysége. Jele: b (kis B bet(i). Lehetséges értékei: 0 (hamis), vagy 1 (igaz).
Az elnevezéssel a szamitogépek, a tavkozlés, az informatika tudomanyaiban
talalkozhatunk; a digitalis technika legkisebb egysége.

A név a binary digit (binaris szamjegy) Kkifejezésb6l szarmazik.”

Tehat a bit (binary digit) az informéacio legkisebb egysége. Nem mas, mint egy ,,Igen”-
»Nem” valasz egy egyértelmiien feltett kérdésre. Két kiilonb6zd informaciot tud egymastol
megkiilonboztetni, mivel két értéke lehet, a ,,0” -> ,,Nem” és az ,,1” -> ,,Igen”. Ez a kettes
szamrendszer egy szamjegyének felel meg. Egy biten tehat egy valaszt, (egy, kettes
szamrendszerbeli egyjegyll szamot) tudunk megadni.

Két biten mar 2*2 = 2= 4 szamot, harom biten 2°=8 szamot, négy biten 2*°=16 szamot stb.
lehet megadni. n biten tehat 2" féle szamot lehet tarolni. A lehetséges értékek pedig a csupa
nullaval megadott 0 értéktdl a csupa egyel megadott 2"-1 értékig terjedhetnek.

Eredetileg 6, majd 7 bitet hasznéltak egyiitt. Késobb a 8 bit valt elterjedté, és ez 6nalléo nevet
is kapott: byte. Az elnevezés onnan ered, hogy az angolban azt hogy a biteket nyolcasaval
csoportositjuk a by eight kifejezéssel lehet megadni. Ez az amerikai angol szokésos
beszédstilusaban, amikor a gyors beszédben a sz6 felét elharapjak, éppen Ggy hangzik, mint
ahogyan a byte szot kell ejteni. (A jelenleg érvényes magyar helyesirasi szabalyok a byte szot
magyaritotta, fonetikus irasmodot irva eld.)

Egy byte 8 bitbdl all, ezek szerint 2*2*2*2*2*2%2%2 azaz 256 kiilonbozo értéket vehet fe

Bar ma mar 8 bitnél nagyobb méretii szamokkal dolgoznak a szamitdégépek, az informacio
alapegysége tovabbra is a byte, amely tehat nyolc bitet jelent. A rendelkezésre allé
memoria, vagy egyéb taroloegységek kapacitasat byte-ban szokas megadni.

Azonban a tényleges szamméret megadéasa soran szokés hasznalni a sz6 fogalmat is, amely
gépenként valtozhat, és az egyiitt kezelt, egyszerre feldolgozhaté bitek szamat adja meg.
Ha tehat példaul egy processzorra azt mondjuk, hogy 32 bites, az azt jelenti, hogy 32 bites
szavakkal képes miiveleteket végezni, vagyis egy miiveletben legfeljebb 32 bit hosszsaghi
szamok kezelésére képes.

8bit=1byte 1111 1111



32 bit=4 byte=32 bites sz6 1111 1111 1111 1111 1111 1111 1111 1111
1 bajt 1 bjt 1 bajt 1 bajt

64 bit=8 byte=11111111 11111111 11111111 11111111 11111111 11111111 11111111 11111111
1bajt  1bajt  1bajt  1bajt  1bajt  1bajt  1bajt 1 bajt

A tovabbiakban altalaban 8 bites, vagyis 1 bajtos szdmokkal fogunk foglalkozni, de minden
egyeéb szoméret esetén is igazak lesznek az allitasok.

1.b. Mértékegységtan

Ismerkedjiink meg a prefixekkel.

Ha elmegyiink a boltba vasarolni, akkor 5 g éleszt6t vesziink, 5 m fiiggdnyt méretiink le az
eladoval, és a vasarolt élelmiszeren Joul-ban van Gjabban feltiintetve az energiatartalom.
Ezeket a mértékegységeket az SI, a Mértékegységek Nemzetkozi Rendszere (Systéme
international d’unités) fogadta el, tette kotelezévé mindentditt.

De ha azt mondom, hogy 1 kg kenyér, 100 km-es autéut vagy 10 GJ gaz energia, ezt is értjik,
hiszen a ,kilo”, a ,giga” szintén kozismert kifejezés. Ezeket prefixeknek hivjuk és a
mértékegységek tobbszorosét jeloli a kovetkezOképpen:

| Prefix Rovidités Erték Hatvanykitevésen
Kilo K 1.000 szeres 10
Mega M 1.000.000 szeres 10°
Giga G 1.000.000.000 szeres 10°
Tera T 1.000.000.000.000 szeres 10"
Peta P 1.000.000.000.000.000 szeres 10"

A szamitastechnikaban a kettes szamrendszer hasznalata miatt Kicsit megvaltoz(hat)nak
ezek a prefixek, ¢s ezekkel egyiitt elnevezésiik, szorzojuk:

Prefix Rovidités Erték HatvanykitevOsen Eltérés a régi
rendszert6l

Kibi  Ki 1.024 szeres 20 2,4%

Mebi Mi 1.048.576 szeres 2% 4,86%

Gibi  Gi 1.073.741.824 szeres 230 7.,37%

Tebi Ti 1.099.511.627.776 szeres 2% 9,95%

Pebi  Pi 1.125.899.906.842.624 szeres 2°° 12,59%

A gyartok, a szallitok, a kereskedok és a felhaszndlok kiilonbozé mértékegységeket
hasznalhatnak (Esetleg 6sszekeverhetik dket).



2. Mi az Internet?
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e A legmagasabb szinten levo un. gerinchalézatok nagy savszélességii és rendszerint
nagy teriiletekre kiterjedé kommunikacidés haldzatok, amelyeket tobbnyire erre a
feladatra szakosodott cégek iizemeltetnek.

e A hierarchia kovetkezd szintjén allnak az un. tranzithalézatok, amelyekre példa egy
olyan varosi halézat, amely az adott telepiilés nagyobb intézményeinek helyi
hélozatait koti Ossze.

e A hierarchia legals6 szintjén allnak a véghalozatok, az egyes intézmények helyi
halozatai. Az egyéni felhasznalok otthoni szadmitogépei csak egy un. internet-
szolgaltaton keresztiil kapcsolddhatnak az Internetre. Az internet-szolgéltatohoz valo
kapcsolddasra azonban tobb lehetdség van (PL.: telefonvonalon, modemmel vagy a
helyi kabeltéve kabelein keresztiil. Lasd késobb.).

Az Interneten torténé kommunikacio hatékonysagat a halozatok hierarchikus
szervezdodése mellett az adatok un. adatcsomagok formajaban valo tovabbitasa
biztositja.

Az adatcsomagokat specialis utvalaszté (router) szdmitdogépek, az Internet automatikus
"postahivatalai" tovabbitjak a kiildé szamitogéptdl a cimzett szamitogép fel¢, kivalasztva az
adatcsomagok szdmara az optimalis utat a haldzaton. A routerek halozata biztositja az Internet
legfontosabb kommunikacios kozegét, ezt "Internet-felhOnek" is szokas nevezni. A

ere s

Haszrnos oldal: waww, jif, b

meg. A TCP/IP alapi kommunikaci6 az Interneten alkalmazott technologia
egyik legfontosabb jellemzdje.
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Az Internet célja: Az internet felhasznalasi teriiletei két nagy csoportba sorolhatok: az
egyik az informacioszerzés, a masik a kommunikacio. Mindkét tevékenység
Osszehasonlithatatlanul hatékonyabbd valik az internet altal.

Miikodése:A csomagkapcsolas

A szadmitogép az elkiildendd tizenetet (szoveget, adatot, képet, hangot stb.) kicsiny
adatcsomagokra bontja, ezek mindegyikéhez hozzékapcsolja a tdvoli gép cimét, majd bedobja
Oket a lokalis halozatba. Hogyan taldlja meg az adatcsomag a célszamitogépet?

A szamitogépek kommunikaciojanak illemtana: a protokoll.

Ahogyan a kozlekedésben a KRESZ-re, a szamitogépek kommunikacidjaban is sziikség van
egy szabalyrendszerre, amely pontosan megmondja, hogy hogyan kell viselkedni ahhoz, hogy
minden rendben folyjon. Enélkiil a hal6zati kommunikacié kdoszba fulladna.

2.a. Halozatok

A Internet a halozatok halozata.

Az Internet egy olyan hatalmas adatbazis, amely rengeteg szamitdogép-haldzatot fog Gssze.
Ennek eredménye egyfajta kibertér, amely a valodi vilag mellett egyfajta alternativ teret
biztosit.

Az Internet a szamitdgépek Osszekotésébol jott 1étre, hogy az egymadstdl teljesen kiilonbdzo
halozatok egymassal atlatsz6 modon tudjanak elektronikus leveleket cserélni, allomanyokat
tovabbitani. Az Internet ugynevezett TCP/IP alapt halozat. Mivel ez a protokoll-készlet tobb
halézatnak is alapja, ezért a globalis halozatot helyi halozatok, intranetek, kiilonb6zo
tavolsagi haldzatok alkotjadk. Mindekdzben az adatok a legkiilonfélébb fizikai kdzegekben
utazhatnak telefonvonalak, kiilonb6z0 halozati kabelek vagy kommunikaciés miiholdak
segitségével. Roviden szolva: az Internet nem valami fizikai haldzat, hanem annak mddja,
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ahogy az egymastdl kiillonb6zé halézatokat Osszekotik avégbdl, hogy egymassal
kommunikalni tudjanak. Az internet tobb szamitdégép-halozat egyiittese, azok egymassal valo
Osszekapcsolasa. Ilyen modon internetnek lehet nevezni akar két cég halozatanak az
Osszekapcsolasaval 1étrejott haldzatot is. A baj csak az, hogy ma az internet kifejezésre
mindenkinek a vilagméretli Internet jut eszébe, amelybe nem csak kettd, hanem nagyon sok

cég, ¢és nem csak cégek halozata tartozik.

Az els6 internetet az USA védelmi minisztériuméanak megrendelésére tobb mas intézménnyel egyiittmiikodve az
ARPA nevii amerikai igynokség hozta létre az 1960-as években. Egy esetleges atomtadmadastol tartva, az addig
centralizalt felépitésben milkddd informacids kozpontokat (foleg a katonai, iranyitdsi feladatokat ellatokat)
egyenként onalléan miikddd, de a tdbbivel kapcsolatban 1évé kozpontokka alakitottak. Erre azért volt sziikség,
hogy ha az egyik kdzpont megsemmisiil, attdl még a tobbi szamitdgép, €s igy az egész rendszer, miikddoképes
maradjon. Kidolgozték az internetet, amelyben minden gép egyenrangu félként dolgozott. Az altaluk létrehozott
internetet ARPANET-nek nevezték el.

Az igy kialakult internethez aztan idovel kutatasi és oktatasi intézmények csatlakoztak, majd cégek és egycb
szervezetek. Az eredeti internet kezdte kinéni az ARPANET nevet és egy kiilon nevet kdvetelt maganak: ma mar
inkabb Internet-ként érzi jol magat az egész vilagot atfogd, kommunikaciot nagymértékben segité szerepében.

2.a.1. Savszélesség (bandwidth)

Eredetileg analdog rendszerek esetén hasznalt fogalom: egy adott analdg jel maximalis és
minimdlis frekvencidjanak a kiilonbségét értjiikk alatta (pontosabban a frekvenciatartomany
azon szakasza, ahol a kimendjel amplitiddja a vonatkoztatdsi frekvencidn mért értékhez
képest legfeljebb 3 dB-lel tér el.). Példaul az emberi beszéd also frekvencidja 300 Hz, a felsd
frekvenciaja 3400 Hz, igy a savszélessége: 3400-300=3100 Hz.

Digitélis halozatokat az adatatviteli sebességiikkel: az iddegység alatt atvitt bitek szamaval
jellemezhetjiik. Ezt célszerli bit/s-ban mérni. Az atvitelt jellemezhetjiik a felhasznalt jel
értékében 1 masodperc alatt bekdvetkezett valtozasok szamaval is, amit jelzési sebességnek,
vagy kozismert néven baud-nak neveziink. Egy ISDN vonal savszélessége 64 kbit/sec, egy
ATA-100-as csatoloé¢ pedig 100 Mbit/sec. Az optikai kabelek sebessége a gigabites
tartomanyban van.

2.b. IP cim, domain név, alhalozati maszk, atjaro
2.b.1. IP cim

A kiildd szamitogép az adatcsomagokat ellatja a megceélzott szamitogép cimével. Ezek szerint
tehat a halozaton talalhat6 szamitégépeknek cimiik van. Ez nem meglepd. Kézenfekvd, hogy
ahhoz, hogy hivatkozhassunk valamire sokmilli6 koziil, és meg is talaljuk, hogy hol van, azt
egyértelmli cimmel kell ellatnunk. Az viszont mar valdszinilileg Gjdonsag sokaknak, hogy az
internetbe kapcsolt szamitégépek cimzése nem neveket tartalmaz (pl. www.vfmk.hu stb.)
hanem szamokat. Pontosabban egyetlen hosszu, 32 bittel abrazolhaté szamot. Ez a
szokasos 10-es szamrendszerben irva egy csunya 10 jegyli szam.

Ezeket a cimeket IP-cimeknek nevezik, ¢és egy ligyes adminisztrativ rendszer biztositja azt,
hogy a vilagon minden internethez kapcsolodo szamitégépnek garantiltan egyedi IP-cime
legyen.

A konnyebb kezelhetdség érdekében az IP-cimeket nem egy sokjegyti szamként, hanem tagolt
formaban szoktdk inkabb felirni. A 32 bitet 4 db 8 bites csoportra osztva és a 4 szamot
decimalisan kiilon felirva, egy-egy ponttal elvalasztva kapjuk az IP-cim szokésos alakjat,
példaul:
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10-es szamrendszerben: 193.6.240.5

Formajat tekintve hasonlatos a dolog egy kicsit a telefonszamokhoz, és a baj is ugyanaz vele.
Nevezetesen: az ember szamara, aki ezt az egészet hasznalni akarja, az ilyen szamokat
borzasztd nehéz megjegyezni, nagyon konnyu eltéveszteni, és ami talan a legrosszabb: e
szamok ranézésre nem fejeznek ki semmit arrél, akihez éppen tartoznak.

2.b.2. Domain név

A telefonszamok kitaldldsa 6ta azonban eltelt mar tobb mint fél évszazad, ugy illik tehat, hogy
az internet tanusitson némi el6relépést az iigyben. igy is van, hiszen mar kezdetektél fogva
ellattak a halézatba kapcsolt szamitégépeket az IP-cimen kiviil névvel is (hostnév), majd
Jonathan Postel, sok fontos internettel kapcsolatos fejlesztés feje, kitaldlta a doménnevek
(domain name) rendszerét. Ez lehetOséget adott arra, hogy a felhasznalok a csunya cimek
helyett sokkal szebb és kifejezObb neveket kezdjenek hasznalni.

A doménnévrendszer egy hierarchikus strukturaba helyezi az internetbe kapcsolt
szervezeteket. A hierarchia cstucsan (amit root - gyokér - doménnek neveznek) csupén egy ,,.”
(pont) talalhatd. Innen indul minden. Egy szinttel alatta helyezkednek el az un. felsd szintli
(top-level) domének. Itt vannak a jol ismert 2 betiis orszdgkodok (pl. .hu), vagy a kapcsolodo
szervezet tipusat jelzé6 domének (pl. .edu, .com stb.) Ezek alatt a masodik szintli domének
helyezkednek el, és igy tovabb. Legalul, vagyis a fa levelein talalhatok a szdmitogépek nevei,
vagyis a hostnevek.

.hu

vimk.hu

webmail.vfmk.hu

A hierarchia az adminisztrativ struktirat tiikrozi, azt, hogy a felsorolt szervezetek milyen
viszonyban vannak egymassal. Semmi koze a halozati topoldgidhoz! Egy szamitdgép teljes
doménnevét ugy adhatjuk meg, hogy leirjuk a hostnevet, majd a felette talalhatd6 doméneket
egészen a felsd szintig, ,,.” (pont) karakterekkel dsszefiizve. Remek dolog ez, mert ranézésre
egybdl latszik, hogy hol talalhato, kihez is tartozik a gép. Igen informativ rendszerrdl van
tehat szo6.

Ez volt tehat Jonathan Postel eredeti elképzelése, és a 80-as években ennek megfelelden
kezdett szépen fejlddni a doménnév-hierarchia mindeniitt a vildgon. Sajnos azonban, amikor a
dolog feliigyelete hozza nem értd emberek kezébe keriilt, egy sulyos félreértés kovetkeztében
nagyon eltorzult az addig kiegyenlitett doménnév-hierarchia. A felsé szintli domének tartalma
indokolatlanul felduzzadt. Sajnos a hibas gyakorlat még ma 1is tart, és mar
megvaltoztathatatlannak tlinik. Arrél van sz6, hogy mindenki a sajat doménjét kozvetlentil
valamelyik felsé szintli domén alatt szeretné bejegyezni, teljesen figyelmen kiviil hagyva a
hierarchiat. Sokan azt hiszik, hogy ez el6nyds valamiért, pedig valojaban sokkal tobb a
hatranya, mint az elonye.

A szamitogépeink, amikor elkiildendé IP-csomagot készitenek, IP-cimeket hasznalnak a
cimzéshez. Még véletleniil sem doménnevet, mivel a halozat miikkodéséhez IP-cimekre van
sziikség. A doménnév csak az ember kényelmét szolgalja. Valahogy gondoskodni kell tehat
a doménnevek és az IP-cimek egymashoz rendelésérol, hiszen amikor a bongészének
megadom példaul a www.vfmk.hu doménnevet, a szdmitdgépemnek az ennek megfeleld IP-
cimre kell kiildenie az oldal kérését tartalmazd IP-csomagot. Hogyan forditodnak le a
doménnevek [P-cimmé? Honnan tudja az én szamitogépem a pontos [P-cimét annak a tavoli
gépnek, amelynek nevét épp megadtam neki?

Egy nagyon elmés rendszer biztositja a megoldast. Ezt DNS-nek nevezik (Domain Name
Service). Tulajdonképpen egy oOriasi, vilagméretli elosztott adatbazisrol van sz6, amely



tartalmazza a doménnév - IP-cim Osszerendeléseket, és barmelyik internetbe kapcsolt host
altal barmikor lekérdezhetd. Kitalaléi felismerték azt, hogy a dolog hamar
miikodésképtelenné valna, ha az adatbazist kozpontilag, egy helyen szeretnék kialakitani és
karbantartani. Hiszen olyan nagy az internet és olyan gyorsan valtozik, hogy lehetetlen ezeket
az adatokat centralizalva, minden masodpercben frissen tartani. Marpedig a legtobb internet-
alkalmazas hibatlan miikodése ezen mulik. Ezért az adatbazis egyes részeit a lokalis
halozatokat miikddtetd, feliigyeld intézmények maguk hozzak 1étre és tartjak karban.

Amikor tehat valamelyik halozati alkalmazéasnak, példaul a webbongészonek megadjuk egy
masik szamitégép doménnevét, a mi gépiink valamelyik kozeli DNS-adatbdzishoz fordul,
hogy elkérje a névhez tartozod IP-cimet. Persze j6 esély van arra, hogy a keresett adatot nem
pont az a DNS-szerver tarolja, amelyiket éppen megszoélitottuk, de sebaj, a DNS-szerver, ha
maga nem tudja a valaszt, akkor kapcsolatba 1ép mas DNS-szerverekkel, és kideriti a keresett
[P-cimet. A DNS tulajdonképpen a vilag legnagyobb elosztott, osszefiiggé adatbazisa.
Réaadasul nagyon gyors is, hisz szinte észre sem vessziik, és mar meg is érkezik a vélasz a
vilag végérél. A bongészé programunk pedig végre tényleg elkiildheti a kérését a keresett
oldalt szolgaltatd webszerverhez, mert most mar tudja az IP-cimét. Az pedig valaszul
visszakiildi a kérdéses oldal tartalmat, természetesen IP-csomagok formajaban.

2.b.3. Alhalézati maszk

A sajat helyi halozatunk gépeinek IP cime egy tartomanyon belill mozoghat. Annak
eldontéséhez, hogy az elkiildott lizenetiinkben taldlhatd cim egy tavoli haldzaton talalhato gép
IP cime, vagy a sajat halézatunké az alhaldzati maszk van segitségiinkre.

Az alhalézati maszkot, mint egy sablont raillesztjiik az IP cimre, és megmutatja, hogy a
célgépet a sajat halézatunkban kell-e keresni, vagy az atjaron (router) keresztiil kilépve
talaljuk meg a vilaghalon.

Az IP-cimen beliil a halézati azonositot és az allomasazonositot az alhalézati maszk
valasztja szét. Az alhdlozati maszkok az IP cimmel azonos hosszlisagu szamok, amelyekben
az IP-cimen beliil egymas utani egyes (1) bitek azonositjak a hal6zatazonositd, és egymas
utani nulla (0) bitek az alloméasazonositd részt.

Példa:

A 192.168.101.10 IP-cimrdl adatot kiildok a 192,168.101.25 cimii gépre példaul a kovetkezd
32 bites binaris szamot hasznaljak alhaldzati maszknak:

Binarisan: Decimalisan:  Szovegesen:
11000000 10101000 01100101 00001010 192.168.101.10 Sajat cim
11000000 10101000 01100101 00011001 192.168.101.25 Célgép cime
ITI1111T 11111111 11111111 00000000 255.255.255.0  Alhéldzati maszk
T — ++ —

A hélozat cime Allomas cim

Sajat halozati tartomany

Masik példa:

A 192.168.101.10 IP-cimrdl adatot kiildok a 195.70.62.228 cimii gépre példaul a kovetkezd
32 bites binaris szamot hasznaljak alhdl6zati maszknak:



Bindrisan: Decimalisan:  Szdvegesen:

11000000 10101000 01100101 00001010 192.168.101.10 Sajat cim

11000011 01000110 00111110 11100100 195.70.62.228 Célgép cime  www.startlap.hu
IT111111 11111111 11111111 00000000 255.255.255.0  Alhalozati maszk

+ ++- +

A halozat cime Allomas cim

Idegen haldzati tartomany

Ez az alhéaldzati maszkszam 24 egyes bitb6l és 8 nullas bitbdl all, tehat a hal6zatazonositd 24,
az allomdasazonositd 8 bit hosszusagh. Ezt az alhalézati maszkot decimalis, pontokkal
alkalmazott jeloléssel 255.255.255.0 alakban lehet meghatdrozni. Mivel a két halézat nem
azonos szammal bir, Az utvonalvalaszton (atjard, router) keresztiil ki kell 1épnem a
vilaghalora, és ott kell tovabb keresnem a célgépet.

Az alhalézati maszk bitjei Alhalézati maszk

11111111 00000000 00000000 00000000255.0.0.0

11111111 11111111 00000000 00000000255.255.0.0

I1T11111 11111111 11111111 00000000255.255.255.0

Fontos!

*A cimzési és utvalasztasi problémak elkeriilése érdekében gy6z6djon meg arrdl, hogy az
Osszes haldzati szegmensben minden TCP/IP protokollt hasznald szamitégép ugyanazt az
alhaldzati maszkot hasznalja.

2.b.4. Atjaré (jelen esetben: router)

Ha az alhalozati maszkbol az deriil ki, hogy az iizenetet egy masik halézat gépének kell
tovabbitani, akkor az alapértelmezett atjaro IP cimére kell tovabbitani az adatot, ahol egy
router (Utvonalvélasztd) segitségével tudunk egy masik haldzatba atlépni.

Ez a router egy eszkoz, mely a halozatok kozotti forgalmat tovabbitja. A tovabbitasrol a
halozati réteg informacioi, ill. az Utvalasztasi tabla alapjan sziiletik dontés, gyakran
utvalasztasi protokollok kozremiikodésével.

2.c. Az URL felépitése

URL

Universal Resource Locator (egyetemes forrds meghatdrozd), az interneten talalhatd
kiilonboz6 tipusu informacid-objektumokra vald hivatkozast lehetévé tevod egységes cimzési
rendszer.

A szamitogépes halozatokon a képek, animaciok, szovegek erdforrasként jelennek meg. Az
er6forrasokat egyértelmtien azonositd cimet URL-nek nevezzilk. Az URL felépitése:
protokoll.eréforras helye/allomanynév

PL.: http://www.vtmk.hu/1103#comment-231

2.c.1. protokol

A szolgaltatasokat az Interneten levo un. kiszolgald vagy szerver szamitdogépek meghatarozott
alapszolgaltatasai biztositjdk az un. iligyfél vagy kliens szamitogépek szdmara. A



szolgaltatasok igénybe vétele meghatarozott protokollok hasznalatat igényli, amelyek
meghatarozzak a kliens és szerver szamitéogépek kozotti kommunkacio szabalyait. A
legfontosabb alapszolgaltatasok (zardjelben megadva a szolgéltatidsokhoz tartozéd jellemzo
protokollokat):

* elektronikus levelezés, e-mail (smtp, pop3 vagy imap)
* levelezési listak

* hircsoportok, "usenet" (news)

* csevegés, "chat"

* hipertext szoveges feliileten (gopher)

* hipertext, hipermédia grafikus feliileten, "www" (http)
* fajlok atvitele (ftp)

* tavoli terminalszolgaltatas (telnet, ssh)

2.c.2. er6forras helye
a szamitogép azonositdja (IP cime, domain neve)
2.c.3. allomanynév

elérési ut + dllomanynév (Az adott objektumnak a szamitogépen beliili elhelyezkedése)

3. Mi kell az internetezéshez? Szogaltatok szerepe:

3.a. Internet el6fizetdi csomagok

Ahogyan ezt a 2. pontban targyaltuk, szamitogépilink nem tagja az Internet gerinchéalozatnak,
de még a tranzithaldézatnak sem, ezért mi — otthoni felhasznalok — csak egy internet-
szolgaltaton keresztiil tudunk Kkijutni a vilaghaléra. Csak rajtuk keresztiil tudjuk igénybe
venni a szolgaltatasokat.

A szolgaltatok az internet hozzaférést un. csomagokban biztositjdk a szamunkra. Nézziik,
hogy ezek a csomagok mit tartalmazhatnak:

3.a.1. Internet hozzaférés

Ez a szolgéltatas az a apja minden csomagnak. Minden tovabbi szolgaltatds erre épiil. Az
internet hozzaférés lehet:
Kapcsolat szerint:
e hagyomianyos analog modemen keresztiil (mfiiszakilag elavult megoldas).
Savszélessége max. 56 kbps. A kapcsolathoz telefonvonal kell, ami percdijat von
maga utdn. Az internetre kapcsolddashoz el6bb tarcsdzni és kapcsoldodni kell a
szolgaltatohoz.
e ISDN modemen keresztiil (szintén elavult megoldas). Savszélesség max. 64-128
kbps. A kapcsolathoz szintén telefonvonal kell, ami percdijat von maga utan. Az
internetre kapcsolddashoz itt is elébb tarcsazni és kapcsolodni kell a szolgaltatohoz.



e ADSL Kkapcsolat. Modemet igényel, amit altaldban a szolgéltatd helyez ki a
felhasznalohoz. Szélessavu atvitelt biztosit. Bar modemes a kapcsolat, de ez nem
mefolyasolja a hozzaférés sebességét. Bar telefonvonalat igényel, de nincs ,,percdij”.

e TV-kabeles elérés. Egy un. kdbelmodemet igényel, amit altalaban itt is a szolgaltato
helyez ki a felhasznalohoz. Szélessavu atvitelt biztosit. Bar modemes a kapcsolat, de
nincs tarcsdzas. A szamitogép bekapcsoldsa alatt folyamatosan tagja a szolgaltato
alhalozatanak.

e LAN halézat. Hazi hasznalatban ritka megoldas. A felhaszndlé szamitdégépe egy
vezetékes LAN (Local Area Network) tagja. A szadmitdégép bekapcsolasa alatt
folyamatosan tagja a szolgaltat6 alhdlozatanak.

e Mikrohullimi kapcsolat (esetleg WIFI). Azonos a LAN hal6zatban leirtakkal. De itt
a kozvetité kozeg nem vezeték, hanem a mikrohullam, vagy ahhoz kozeli frekvenciaja
rendszer.

e WAP, Mobiltelefonos kapcsolat (GPRS General Packet Radio Service). A
mobiltelefon szolgéltatd biztosit a mobiltelefonra, vagy specialisan felkészitett
szamitogépre az internet hozzaférést. Altalidban az eléfizetési dij mellett tovabbi
adatforgalmi dij is terheli az eléfizetést. Mobil rendszer. A szolgaltato altal lefedett
teljes teriileten biztositja az internetezést. Leginkabb a laptop-ok tulajdonosai kozott
illetve a mas modon el nem érhetd teriileteken kozkedvelt.

Letolthetd adatmenyiségben és hozzaférési id6 szerint lehet:

- korlatlan: adatmennyiséget és internetes idot szabadon hasznalhaté kapcsolat.

- részben korlatozott: az eldfizetési dij egy adott adatmennyiség letdltését foglalja
magaban. A talforgalmat kiszamlazzak, vagy egy alacsonyabb savszélességbe soroljak
vissza a felhasznalot.

- korlatozott: Iddtartomany, vagy letoltési keret kimeriilése utdn megszakad a
kapcsolat. Pl.  Kozteriileteken, Internet kavézokban, ... elhelyezett fizetds
szamitogépek.

Le- és feltoltési sebesség alapjan is valtozhat a kiilonb6zd szolgaltatok eldfizetési dija.
PI:

Tan-MNek

Bivitett Extra
C50Mag Cs0mag Cs0mag

Dijcsomag Alapcsomag

Letdlkési sebesség 768 Khitfsec 1,5 Mbitfsec 3 Mhbitfsec 4 Mhitfsec

Feltilkési sebesség 128 kbitfsec 256 kKhitfsec 256 Khit/sec 368 Khitfsec

Maxirmalis 2 Gh karlatlan karlatlan karlatlan
adatforgalam
Czomagdijfhi 2990 Ft 5000 FE & 000 FE 7 800 FE

3.a.2. Elektonikus postafiok (e-mail cim).



Ez az a masik szolgaltatas, amit a legtobb internet szolgaltatd biztosit az eldfizetOk szamara.
Outlook-kal és/ vagy web-es feliileten kezelhetd postafiokok. Ezekhez tovabbi kedvezmények
adhatok:

- Nagyobb tarhely

- SPAM, virus- és altalanos sziirés

- Csatolt allomanyok méreteinek figyelmen kiviil hagyasa

3.a.3. Tarhely biztositas:

Leveleink, vagy egyéb adataink tarolasara a szolgéltato altal biztositott tarolokapacitas.

3.a.4. Web tarhely biztositas:

A sajat honlapunknak biztositott tarhely.

3.a.5. Domain név biztositas:

A weblapunk hozzaférhetoségét a sajat domain név megléte biztositja. Ezt a szolgaltato
adhatja az internet el6fizetéssel, vagy potdij fejében.

3.a.6. Blog (internetes naplo) biztositasa.

A ma annyira népszerii Blog-okhoz biztosit kezel6feliiletet.

3.a.7 Web oldak készités, karbantartas.

Mivel ez a szolgaltatas nagyon emberi munka igényes, ezért csak a legdragabb csomagok
tartalmaznak ilyen ajanlatot. Altaldban csak a Buisness (Uzleti) felhasznalok tudjak
megfizetni ezeket.

3.b. Hardver: halézati kartya/modem

Eddig tobbnyire az internetezés modszereir0l beszéltiink. Nézziik, hogy milyen hardver
eszkozok sziikségesek ehhez:

3.b.1. Analog modem
Méra mér tel_] esen elavult eszkéz. Internet Access: Analog Modem Lehet
beépitett, vagy kiilso. i,
PSTHN Network
&

\\\_/\‘__'/\__M X

D
\ﬂ:ﬂﬁi\ = =
Modem 56K. =
=1



3.b.2. ISDN modem
Szintén az elavult internet elérési eszkozok
kozé tartozik. Lehet beépitett, vagy kiilso.

Gyakran a szolgaltaté adja az ISDN vonalhoz NT
az NT egységbe beépitve.

3.b.3. ADSL/TV kabelmodem csatlakozas

Eléfzetsd oldnl Hildzatl eldal

Koz6s jellemzdje, hogy a
szamitogépnek kell
rendelkeznie felinstallalt,
un.: Halézati kartyaval,
amir6l az internetezni
szdndékozonak kell
gondoskodnia.
Az ADSL jelet az
elofizetdé a  vezetékes
telefonszolgaltatotol
kapja, ugyanazon a
vezetéken, amin telefonal.
Ehhez a  szolgéltato

biztositani szokott egy un. szlir6t, ami az ADSL ¢és a telefon jelet kettévalasztja. Szintén 6

biztositja az ADSL modemet is.

TV kabelmodem esetén alig valtozik a helyzet. Szintén kell a felhaszndl6d gépében lennie egy
halézati kartyanak, szolgaltatd biztositja a kdbelmodemet, ami a TV antennavezetékérdl
levalasztja az internetezéshez sziikséges jelet. Nem emlitettiik idaig, de ez a rendszer csak
kabel TV-s vételnél miikodik, ahol a kabel TV szolgaltatod képes az internet szolgéltatasra is.

Eibel modem TV Dekdder

Entenna kabel




3.b.4. Router

Egy eszkoz, mely a halozatok kozotti forgalmat tovabbitja. A tovabbitasrdl a halozati réteg
informacioi, ill. az Gtvalasztasi tabla alapjan sziiletik dontés, gyakran ttvalasztasi protokollok
koézremiikddésével.
Eddig csak arrél beszéltiink, hogy egy felhaszndlo egy eldfizetési vonalat hasznal.
Amennyiben egy felhasznal6 tobb szamitdgépet szeretne kotni egy szélessavu internetvonalra,
akkor van sziikség a routerre (Gtvonalvalasztd, atjard), ennek segitségével egy otthoni
kishalézatot tud 1étrehozni. Ma a kereskedelemben alapvetden kétféle router kaphato:
- Vezetékes: A routerre az otthoni szamitogépeinket — altalaban UTP kébellel —
csatlakoztatjuk, gyakorlatilag korlatlan szamban.
- Vezetékes, vezeték nélkiili kiegészitéssel (WIFI): A routerre mind vezetékes, mind
vezeték nélkiili eszkdzokkel csatlakozhatunk.
A routerek beallitasat célszeri szakemberre bizni. Kiilondsen vonatkozik ez a wifi routerekre,
hiszen ez a vezeték nélkiili halozat jo lehetdséget biztosit szomszédjaink vagy az
internetvadaszo idegenek szadmara, hogy a mi vonalunkon keresztiil 1épjenek ki a vilaghalora.
Ugyanakkor védtelenné valhatunk kiils6é behatolds ellen, ami személyes adataink
hozzaférését, értékes dokumentumaink megsemmisitését is eredményezheti.

+ -
EAY
Internst | [ ]
i ] [eoencn] [on]
Fibel modem /
ERouter, wirsless PC
hozzaferassel
UTE leabel
P2

3.c. Szoftver: bongészéprogram

A bongészd egy olyan program, amelyet Kifejezetten arra terveztek, hogy internetes
oldalakat lehessen veliik nézegetni. Ennek megfelelden altaldban meg lehet adni, hogy
milyen cimrdl toltson le egy oldalt. Az ilyen cimet URL-nek hivjdk. Az URL segitségével
lehet a vilaghalon a keresett alloméanyt megtalalni. Mint azonban arra felhivtuk a figyelmet, az
URL nem csak tadvoli cim lehet, hanem a sajat géplinkre is mutathat.

A WWW (amit egyesek - tévesen - azonositanak az Internettel) olyan haldzati szolgaltatas,
ami lehetévé teszi azt, hogy barki tetszéleges tartalmat (dokumentumokat, képeket, zenéket,
filmeket, stb.) tegyen elérhetdvé més emberek (néha egy korlatozott csoport) szamdara. Tobb
ilyen célu rendszer is létezik, viszont a WWW fontos tulajdonsdga, hogy az egyes
informaciok kozott kapcsolatokat (hivatkozasok, linkek) adhatunk meg, amelyek lehet6vé
teszik, hogy azonnal mas dokumentumok tartalmat olvashassuk (tobbek kozott ez tette a
WWW-t olyan népszeriivé). A szabvanyok haszndlata lehetségessé teszi, hogy ezt a -
napjainkra oriasira duzzadt - informécidohalmazt részben egységes eszkozokkel érhessiik el.
Altaldban a WWW eléréséhez bongészéprogramot hasznalunk. A bongészéprogramoknak
nagyon sok valtozata létezik, de abban megegyeznek, hogy a szabvanyok valamely kozos



halmazat hasznaljak fel arra, hogy ezt a tartalmat elérhessék. Ilyen fontos szabvanyok (az itt
leirt szabvanyok ismertetése nem minden esetben pontos, inkabb az egyszerii megértést
szolgaljak):

HTTP protokoll: ez egy olyan szabvany, ami meghatarozza, hogy a bongészoprogramok
milyen lizenetek segitségével kérhetnek el a WWW-szerverektdl adatokat, és azok milyen
modon vélaszolhatnak a kérésekre

HTML nyelv: meghatarozza, hogy egy "altalanos" WWW-dokumentum milyen részekbdl
épiil fel, és a dokumentum egyes részeit milyen szabalyok szerint kell megszerkeszteni. E
nyelv felhasznalasaval tudunk sajat weboldalakat késziteni.

Bongészoprogramok, amiket a Kabinet munkaallomasain hasznalhatunk:

Figyelem! Az egyes bongészéprogramok az oldalak gyorsabb eléréséhez un. gyorsitotarakat
(cache) hasznalnak. Ezek a merevlemezen (home konyvtdarban) tarolodnak, novelve ezzel a
foglalt helyet

Mozilla (Debian, Windows): szabad licenszii termékcsaldd. Tartalmaz webbongészot,
levelezoprogramot, HTML-szerkeszt6t, naptarat, és még sok egyéb kényelmi szolgaltatast
Opera Szintén ingyenes bongészéngyenes

Chrome A google altal kifejlesztett bongészd

Mozilla Firefox (Debian, Windows): a Mozilla termékcsaladbol "kiragadott" bongészd.
Gyors, szabad licenszii, sok szabvanyt timogat és egyre népszeriibb.

Konqueror (Debian): Linux disztribiciok hasznélata esetén gyakran taldlkozhatunk vele,
féleg ha telepitve van a KDE grafikus kornyezet.

Lynx/Links (Debian): mindkettd szoveges modi (konzolos) bongészéprogram. Eldnyiik,
hogy nagyon gyorsan lehet kezelni Oket (billentyliparancsokkal), és csak a Iényeges
(szOveges) tartalmat jelenitik meg, ezéltal nem vesziink el a rank zudulé multimédias
aradatban. Lehetnek azonban olyan oldalak, amelyek megtekintésére nem alkalmas. Ez
adodhat abbol, hogy az oldal készitdje nem elég koriltekintéen jart el az oldala
megtervezésekor, vagy csupan abbol, hogy az oldalon lényeges grafikus elemek (pl. képek)
vannak. A lynx a "kezdetlegesebb" valtozat, amivel taladlkozhattunk mar a h123456 alaku
hallgat6éi azonositd elkészitésekor. A Links mar fejlettebb, kereteket, FTP-t €s sok mas
egyebet tdmogat. Kényelmes meniirendszerrel rendelkezik.

Internet Explorer (Windows): a Windows alapértelmezett bongészOprogramja. Emiatt
nagyon sokan hasznaljak. Sokszor lehet hallani, hogy ismét biztonsagi rést fedeztek fel az
Explorerben. Ez nem jelenti azt, hogy mas bongészdprogramok esetén nem talalnak ilyeneket,
de a sok felhasznalobol adodoan sokkal tobben foglalkoznak a feltorésével, biztonsagi
réseinek kiaknazéasaval.

wget (Debian): a mai értelemben nem igazdn bongészOprogram, hiszen egy parancssorbol
vezérelhetd programrol van sz6. Nagyon jol johet azonban, ha valaholva tavolr6l vagyunk
bejelentkezve és le szeretnénk tolteni néhany dolgot. (Tulajdonképpen egy nagyon elterjedt
letoltogetd-programrol van sz6.) Tamogatja a WWW-let6ltéseket, de FTP szerverekrdl is
tudunk informaciot lekérni.

€s még sok mas program, amit érdemes kiprobalni...

4. A bongészoprogram felépitése

4.a. Az Internet Explorer bongészo beallitasai

A titkossag és a szamitogép biztonsaganak megtartasa érdekében, vagy az Internet Explorer
az egyéni elvarasoknak megfelelé miikodésének biztositdsahoz modosithatja a beallitasokat.
Aldbb taldlhatd néhany hivatkozas, amelyek az Internet Explorer beallitasainak
modositasahoz biztositanak informaciokat.


ftp://ftp.rfc-editor.org/in-notes/rfc1945.txt
http://www.w3.org/TR/html401/

Az Internet Explorer altalanos beallitasai

Modositani lehet a kezddlapot, tordlni a bongészési eldzményeket, modositani a keresési
bedllitasokat, megvaltoztatni a fiilbedllitasokat, vagy elvégezni az Internet Explorer
megjelenésének testreszabasat.

Az Internet Explorer biztonsagi beallitasainak megvaltoztatasa

Beallithatd az alapértelmezett €s egyéni biztonsagi szint az internet, intranet és adott
webhelyek szdmara.

Az Internet Explorer adatvédelmi beallitisainak megvaltoztatasa

Modosithaté a cookie-k és az eléugro ablakok blokkolasanak beallitasai.

Az Internet Explorer tartalombeallitasainak megvaltoztatasa

Bekapcsolhatd a tartalmi tanacsadé vagy modosithaté annak beéllitdsai, meg jelenithetd és
kezelhetd a biztonsagi tanusitvanyok, modositani lehet az automatikus kiegészités vagy a
hircsatorna (RSS) beallitasait.

Az Internet Explorer kapcsolat beallitasai: ajanlott hivatkozasok

Be tudunk éllitani egy internetkapcsolatot, hozza tudunk adni vagy moédositani tudunk
telefonos ¢és virtudlis maganhalozati (VPN) beallitasokat, vagy a helyi héalézat (LAN)
beallitasait.

Az Internet Explorer altal hasznalt programokra vonatkozo beallitasok megvaltoztatasa
Valtoztathatd az alapértelmezett webbongészd, e-mail program, HTML-szerkeszto,
hircsoportolvasé vagy internettelefon, és kezelhetd a webbongész6 bdvitményei.

Az Internet Explorer specialis beallitasainak megvaltoztatasa

A kisegit6 lehetdségek, a bongészés, a HTTP-protokollkezelés, a nemzetkozi tartomanynevek
kezelésének, a Java virtudlis gép hasznélata, a multimédia, a nyomtatds, a keresés és a
biztonsag specialis beéllitasainak mddositasa vagy alaphelyzetbe allithat6 az Internet Explorer
minden beallitasa.

4.b. Biztonsagi kérdések:

Malware: A ,,malicious software” (rosszindulati szoftver) kifejezés roviditése, tobbnyire az
Osszes olyan szadmitogépes programot malware-nek hivjuk, amely karos miveleteket hajt
végre. Ide tartoznak a virusok, férgek, trojaiak, spyware-ek... minden finomsag.

4.b.1. Tuzfal:

A tizfal (angolul firewall) a szamitastechnikaban olyan Kkiszolgalo (szamitogép vagy
program), amelyet a lokalis és a kiilso halozat kozé, a csatlakozasi pontra telepitenek,

célja annak biztositasa,

hogy a halézaton keresztiil
>/ egy adott szamitégépbe ne
T e i torténhessen illetéktelen be-
| Magin .I (és ki-)hatolas. Ezzel egyiitt

hilozat - NI

Nyilvanos lehetévé teszi a  kifelé

iranyulo forgalom
ellendrzését is. A tiizfal akkor
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4.b.2. Virusok:

Az interneten tobb veszéllyel kell szembenézniink, a szamitdogépes virusok nagy problémat
jelentenek a felhasznalok szamara.

A virus olyan szamitogépes program, amely onmagat sokszorozni képes, és rombolo
rutint tartalmaz. Ha nincs benne rombolé rutin, akkor féregnek, ha pedig 6nmagat nem
képes sokszorozni, akkor tréjai programnak nevezziik.

Virustipusok:

Boot virusok

Fertdzott rendszerlemezzel terjednek. Rendszerinduldskor betoltédnek a memoridba, és
megfertéznek minden rendelkezésre allo lemezegységet. Kovetkezd inditaskor, ha nem egy
"tiszta" rendszerlemezrdl inditunk, a virus toltédik be, €s folytatja tevékenységét.

Az ilyen virusok felderitését az is neheziti, hogy az dllomanyok hossza nem valtozik meg.

Fajl virusok

Olyan virusok, amelyek fajlokkal terjednek. Altalaban kis méretiiek és hozzafiizik magukat
valamilyen futtathato fajlhoz. A f4jl mérete a virus hosszaval megnd. Léteznek COM, EXE,
vagy DLL f3jlokat fert6zni képes valtozatok, de fertézhetnek mas alloméanyokat is.

Makro¢ virusok
A Microsoft Visual Basic makro nyelvén irddtak, és dokumentum fajlokkal terjednek.

Férgek
Ezen tipusi programoknak nem a szaporodds a céljuk, hanem hogy megszerezzék a
jelszavainkat, személyes informaciokat gylijtsenek, majd ezeket eljutassak a készitd részére.

Trojai virusok

Alcazé virusok, artalmatlannak tiiné programok, amiket a gyanutlan felhasznalé elindit, kaput
nyit az internet felé¢, ezek wutdn barmilyen miveletet végrehajthatnak tavolrdl
szamitogépiinkon. Pl. Ilyen trojai programok segitségével hasznalhatjak fel szamitogépilinket
tamadasra, vagy illetéktelen hozzaférésre.

A legnagyobb problémat az okozza, ha egy virus valamilyen tamadast, vagy spam aradatot
indit az internetes halozaton keresztiil. Ilyen esetekben a eldfizetd tehetd feleldssé, mivel
szamitogeépérol indultak ezek az illegalis tevékenységek. Amennyiben az internet-szolgaltato
ilyen tevékenységet tapasztal, akkor jelzi az el6fizetonek.

A internet-szolgaltatasunk esetén tovabbi problémat jelenthet az is, ha a virusok aktivitasa
olyan mértékii, hogy jelentds forgalmat general, ezzel is csokkentve a szolgéltatdsi csomagnak
megfeleld havi atvihetd adatmennyiséget.

A virusok fajlok letoltésével vagy a levelezések soran keriilhetnek szamitogépiinkre.

Vannak virusok, amik bizonyos koriilmények kozott mar a levél elolvasasa soran fertdznek.
Ezért javasoljuk, hogy az ismeretlen levelekkel mindig 6vatosan banjunk, a mellékleteket ne
nyissuk meg.



A chello levelezd-kiszolgaléin 2004. szeptember. 15-t6] miikodik virusellendrzés.
Gyakorlatilag az 0sszes chello felhasznalé email cimeire érkezd leveleket ellendrizziik,
amennyiben ezt a szolgaltatast az el6fizeté nem kapcsolta ki.

A virusok irtisara Kiilonb6zé virusirt6 csomagok léteznek. Ezeket a szoftvereket
folyamatosan frissitik, hogy az idokdzben megjelent ujabb virusokat is felismerjék. Tudni kell
azonban azt, hogy olyan szoftver nem létezik, amely minden virust felismer, ezért célszeri
tobb viruskeresd program hasznalata, valamint, hogy mindig a legujabb frissitésekkel
kiegészitett programot hasznaljunk.

4.b.3. Adware-ek és Spyware-ek:

Az utobbi idékben annyira elterjedtek a kiillonbozd rekldm és kémprogramok, hogy kiilon
fejezetet érdemelnek. Ezek a programok nem virusok, igy kiilon kell védekezniink elleniik. Az
adware és spyware programok két kiilon kategoria, azonban a hatar kozottiik nagyon
elmosddott. Azért mégis csak jobb dket kiilon-kiilon targyalni.

spyware . A ,spy software” (kémprogram) kifejezés roviditése. Ez is a malware-ek egy
fajtaja, amely miikodésének l1ényege, hogy a rendszerbe (pl. a Te gépedbe) bejutva (bizalmas,
vagy kevésbé bizalmas) adatokat gylijt O0ssze és azokat egy ismeretlen félnek tovabbitja.
Miért j6 ez annak a bizonyos ismeretlennek? Egy névtelen ingyenes postafiok létrehozasa
(erre fogadja az Osszelopott adatokat) és egy ilyen spyware rdszabaditdsa a netre nem nagy
befektetés, ahhoz képest, amekkora karokat lehet okozni egy-egy jol dsszevadaszott jelszoval
(gondoljunk csak az elektronikus bankokra, vagy barmely e-shopra).

A terjedésre nehéz altalanos szabalyt megallapitani, igazdbol senki nincs biztonsagban, aki
haszndlja az internetet. Barmely weboldalon konnyedén el lehet helyezni olyan kodot, amely
kihasznalva az operécids rendszer (tobbnyire Windows) réseit titokban felmészik a gépre. De
érkezhet csatolt fajllal is... szinte barhogy. Az egyetlen k6z0s vonas, hogy mind a bejutas,
mind a mitkddés kdzben a legnagyobb ,,halksagra” torekszik, hiszen a célja pontosan az, hogy
minél tovabb futhasson.

Pl. a SpywareQuake nevii remekmi, amely bejutds utdn spyware irtonak alcazza magat, igy
probalva a felhasznalo bizalmaba férkdzni. Elég megtévesztd dolog, de ha észnél vagyunk
konnyl kiszlrni, hiszen gyakorlatilag nem csindl semmit és ami még fontosabb : nem mi
telepitettiik! :)

adware : A ,ad software” (,reklamszoftver”) kifejezés roviditése. A spywarehez hasonlo
csendességgel keriil fel a gépre, de ennek a hatdsait mar par pillanat elteltével €élvezhet;jiik.
Felbukkan6 ablakok mindenhol, benne XXX tartalmak, ndk, pasik, a lehetd legkevesebb
ruhéval, a legdurvabb pozokban :) Féleg ilyen tipust ,,reklamokkal” arasztanak el.

Mik a figyelmeztetd jelek a spyware-ek esetében?

Az esetek tobbségében jelentds mértékii lassulas (gép mukodését és/vagy netezést tekintve).
Ha van tiizfal, akkor az jelezhet, hogy kifele akar kommunikdlni egy ismeretlen program.
Ennél tobbet nehéz felsorakoztatni, ha egy jol elkészitett kémprogramrol van szo.

Minden ilyen esetben (virusirtd vagy ,.kémvaddsz”) a legfontosabb amit meg kell tenniink az
a programok frissitése... naprél napra jonnek ki az ujabb valtozatai a malware-eknek,
ugyhogy nem artanak azok a frissitések. :)

Tipusaik:
- Kémprogramok. Adatokat gytlijtenek a felhasznalorol vagy cégérdl, és ezeket az ada-
tokat valamilyen (profitszerzési) céllal tovabbitjak anyacégiik vagy annak partnere felé.



Jelszotolvajok. A felhasz-nald azonositdinak megszerzésére szakosodnak.
Naplozoprogramok (logge-rek). Nemcsak statikus adatokat gytijtenek, hanem egy
sor eseményt - billentylleiitések (keylogge rek), meglatogatott weblapok, megnyitott
dokumentumok - részletesen nap-loznak és ezeket a napléalloméanyokat kiildik
,,haza".

Megfigyel6 agensek. Sok olyan agens is létezik (a surveillance-programok megfigyelok,
tavoli rendszermonitorok), amellyel egy az egyben, valos idében mi figyelhetd, vagy
késobb reprodukalhatd, hogy mi tortént a felhasznalo vagy a vallalat gépén. Ezek a
trdjai jellegli programok néha lehet6vé teszik a szamitogép tavoli kezelését és a
fajlatvitelt is (remote administrator programok).

Adware-ek (reklamprogramok). Olyan -- nagyrészt kéretlen -- hirdetéseket koz-
vetitenek a felhasznalonak, amelyek més programok feliiletén vagy 6nallo ablakban
jelennek meg. Azokat a programokat is adware-eknek nevezik, amelyek szabadon
hasznélhatok, ha elviseljiik, hogy kdzben hirdetéseket kell nézegetniink, ezért az el6zd
mondatban emlitett tipust megkiilonbdztetésiil szokas még parazitaprogramnak, illetve
WEB-es kotddés esetén parasiteware-nek is nevezni, mivel ugy fiigg az 6t ,¢éltetd”
programtol vagy webhelytdl, ahogyan a biologiai ¢élosdiek a gazdaszervezettol.

BHO-k (Browser Helper Objects -bongészo-segédobjektumok). Olyan kis
programocskak, amelyek automatikusan futnak valamelyik internetbongész6 in-
duldsakor. Vannak olyan esetek, amikor ez kifejezetten hasznos - példaul a Google
vagy a Yahoo bongészdsavjanak esetében -, viszont az mar kellemetlen, ha a BHO-k az
internetezési szokasok megfigyelésére szakosodnak.

Bongészo-eltéritok (browser hijack-ers). A bongészOprogram lap- vagy kapcsolati
bedllitdsainak atirdsaval eltéritik az internetes forgalmat. Attdl fliggden, hogy mit irnak 4t,
szokas Error-, Homepage-, Search- stb. hijackerekrdl beszélni.

Rendszer-eltériték (system hijack-ers). A rendszer alapbedllitasait atallitva arra
hasznaljak a gép erdforrasait, hogy valamilyen célfeladatot oldjanak meg. Ez durvéabb
esetben lehet példaul sajat maguk szaporitdsa DoS-tdmadas elokészitéséhez.

Tracking cookie-k (magyar forditasban - kissé siiletleniil - ,,nyomkdoveto siitik").
Nem programok, hanem olyan, a meglatogatott webhelyek 4ltal eliiltetett
bongeészdsegitd adatok, amelyekkel figyelemmel kisérhetd a gép vagy a felhasznalo
internethasznalata.

Thiefware-ek (tolvajprogramok). Mas webhelyek tracking cookie-jait atirva téritik el
az bongészat.

Webpoloskak (web bugs). Rendszerint a honlapokba vagy e-mailekbe agyazott kicsi,
lathatatlan képek, amelyek a hozzdjuk rendelt koddal lehetévé teszik a felhasznalo
kovetését.

Hostile ActiveX-ek (ellenséges ActiveX-vezérlok). Weblapokrol letdlthetd rosszindulati
Windows-programok.

Hostile Java-kodok. Olyan kartékony programok, amelyeket a bongészdk minden
alapfeltevés (hogy tudniillik a javakod az ,tartalom" és nem ,,program") ellenére ugy
tudnak futtatni, hogy hozzéaférhetnek a felhasznald gépéhez.

Hostile scriptek. Akar egy weblaprol, akar egy levélbdl vagy kozvetlentil valamilyen
script- (szoveges) interpreter futtatja dket.

Fajlcserélok. Az internetes fajlcseréld rendszerek ¢€s kliensprogramjaik az esetek egy
részében kémprogramok, maskor nem, de mindenképpen segithetik az
agensprogramok terjedését, masrészt jelentds szerepiik van az illegalis szoftver-, zene- és
filmterjesztésben.

IRC war (IRC habori). Az a jelenség, amikor csevegdrendszereket hasznalnak fel
barmilyen rosszindulati kod (adott esetben spyware) terjesztésére.



- Bundled (csatolt) programok. Mas, akdr kereskedelmi programokhoz kapcsolt
kémprogramok. FEunclled programokat binderekkel (kotékkel) Ilehet késziteni,
packerekkei (csomagolokkal) lehet tomoriteni €s elrejteni, majd késébb a droppernek
(pottyantd) nevezett kod aktivizalja a kémprogramot.

- ,Drive-by download'-ok. Ha nem is sz6 szerinti, de a ,,megvezetéses letdltés" talan a
helyes forditds. Nem spyware-ek ugyan, de ezek a megtévesztéen szdvegezett
felpattan6 bongészéablakok komoly szerepet jatszanak az iigyndkprogramok
terjedésében.

- Loaderek (toltogetok). Még ablakot sem nyitnak meg, ugy toltik le a kartékony kodot
- igaz, elOtte valahogyan azért fel kell keriilniiik a gépre.

- Notifierek (emlékeztet6k). Hazaszolnak a készitdnek, hogy a felhasznalé sza-
mitogépére az el6z0 modszerek valamelyikével sikeresen telepiilt valamilyen
kémprogram.

- Annoyance-ek. Kifejezetten szorakozasbol, a felhasznald bosszantasara késziilnek, de
kozvetlen kart nem okoznak, csak, mondjuk, fejreallitjak a képerny6t, vagy példaul az
ANSI bomberek atprogramozzak a billentylizetet.

- Diaierek. A gép modemjén keresztiil emeltdijas telefonszamokat hivnak fel.

- War diaierek (harci hivok). Egyszerre tobb szamot is fel tudnak hivni a modemmel.

- Phreaking toolok (mdékaeszkozok). Telefonvonalakat lehet Iehallgatni veliik, modem
segitségével.

- Nukerek (,atomozok'"). Lebénitjak a gépet vagy bizonyos funkcidit a rendszer
alapbeallitdsainak megvaltoztatasaval vagy mas modszerrel.

- Killerek (gyilkosok). Lekapcsoljak a biztonsagi programokat - példaul a tiizfal- vagy
virusvédd rendszereket.

- Flooderek (arasztok). Valamilyen mechanizmussal talterhelik a rendszert vagy az
internetkapcsolatot.

- Port scannerek (kapupasztizék). Altaluk lehet megvizsgalni azt, hogy egy tavoli
gép mely internetes csatorndi nyitottak.

- Snifferek (szimatolok). Két halozati vagy internetes hely kozotti adatforgalmat lehet
megfigyelni.

- Spooferek (atejtok). Segitségiikkel a megfigyelok elmaszkolhatjak internetes
azonositojukat, igy sajat magukat is.

5. Szoftverkarbantartas, iizemeltetés:

5.a. Szoftvertelepités:

A szamitdgéplink programokkal (szoftverekkel) képes kiszolgalni ijabb ¢€s Gjabb igényiinket.
pl.: DVD film megnézése, video telefonalas, Adohatosag felé torténd bevallasok megkiildése,
egy levél megirasa, ... Ezekhez célprogramokat szerziink be, amelyeket a szamitogépiinkon
miikoddképes allapotba kell hoznunk. Ez a miivelet a telepités.

A kapott programot altaldban valamilyen adathordozén kapjuk. Ezen a telepitendd program
altalaban tomoritett formatumban van. Amennyiben telepitési Utmutatot is mellékeltek a
programhoz, olvassuk el. El6fordul egyre gyakrabban, hogy ezeket az Gtmutatokat, telepitési
segédleteteket valamilyen elektronikus dokumentum formdjadban a program mellett talaljuk.
Ha mas segitségiink nincs, akkor az adathordozén 1€évé setup nevil fajlt szoktuk elinditani,
amivel megkezdédik a telepitési folyamat. Altaldban néhany kérdésnél tobbet nem tesz fel
szamunkra a telepitd, amit némi megfontolds utdn megvalaszolunk. Bizonytalansag esetén
javasolom a telepitd altal felajanlott beallitasi érték elfogadasat. A telepités végeztével a



telepitd gyakran kér minket, hogy engedélyezziink egy ujrainditast. Ezutan a feltelepitett
program hasznélhatova valik a géplinkon.

5.b. Szoftverfrissitések (update):

Minden berendezés, amiben egy szamitogép iizemel (szamitogép, mobiltelefon, DVD
lejatszo, autd, ...), programlépéseket hajt végre. Mivel ezeket a programokat emberek —
programozdk — irtak, hibakat tartalmazhatnak, illetve a gyorsan valtozd kovetelmények ujabb
€s ujabb elvarasokat tamasztanak az eszkozokkel szemben, sziikséges ezeknek a
programoknak a javitasa, atdolgozasa. A programokat a programozok un.: verzidszammal
latjak el. Ez segit t4jékozddni a frissitések kivalasztasaban. A javitott, atdolgozott
programoknak a szamitégéplinkbe vald telepitését nevezziik programfrissitésnek. Ezt a
miiveletet, vagy a frissitendé szoftver automatikusan felkindlja szdmunkra — ezzel nagyban
megkonnyitve az életiinket --, vagy nekiink kell allanddan figyelemmel kisérniink az ijabb
verziok megjelenését, el kell végezniink a letoltést, és 1épéseket kell tenniink a régi
programunk lecserélése érdekében. Amennyiben elhanyagoljuk ezt a tevékenységiinket, a
rendszeriink lassan elavul, virusolénk alkalmatlan lesz elvégezni feladatat, a programjaink
nem lesznek naprakészek.

5.c. Mentés:

A mentés mottdja: Ha a szamitogépiink tonkre megy, a szerviz néhany napon beliil vadonat uj
gépet tud adni a szamunkra, de a napok, honapok, évek munkajaval begépelt, megszerzett
adatainkat, képeinket, leveleinket csak napok, honapok és évek alatt tudjuk ismét dsszerakni,
ha egyaltalan sikertil!

A mentés masodik mottoja: Az 6rdog nem alszik, tehat eldbb-utobb mi sem fogunk.

A szamitogépiinkben a legfontosabb dolog az adat. Ezt igazabol csak akkor tudjuk meg, ha
elvesznek. Ennek megeldzésére mentsiik dket.

Két igazan jo adatmentési eszkoz 4ll rendelkezésiinkre erre a célra: Az optikai lemezek (CD,
DVD) és a PEN drive.

Az optikai adathordozok élettartama nem ismert eléggé.

5.d. Plug-in (beépiil6) programok:

Egy adott szoftverbe vagy hardverbe opciondlisan beépithetd, annak képességeit bovitd vagy
modositd kiegészitd modul. Az ilyen technoldgidval felépitett termék tudasa bdvithetd, az
egyéni izlésnek, vagy a megoldando feladatnak megfeleléen. Ezeket be kell szerezni, fel kell
telepiteni és frissiteni kell.

S.e. Hasznos programok:

Ebben a részben elsdsorban az un.: utility-krdl irok. Ezeket segédprogramoknak nevezziik
magyarul. Legismertebb képviseldik a TotalCommander, vagy WindowsCommander. Ezek
segitségével konnyebb a fajlmiiveletek elvégzése, a tomdoritett allomanyok kezelése, a tavoli
gépek elérése.

5.f. Windows frissitése (Windows update):
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6. Internetes keresés:

A keresOszolgaltatasok szerepe

A keres6oldalak célja technikailag a weben talalhatd hatalmas mennyiségli informécio kozott
keresve a beirt Kereso-kifejezésnek megfeleld informaciodforrasok kilistdzasa és Rangsorolasa
ugy, hogy a Céltudatosan keresd felhasznalo a Kulcsszavak segitségével megadott kérdéséra a
legjobb mindségi, legrelevansabb oldalakat talalhassa meg.

Keresés és az informacio rendszerezése

Az, hogy egy informécio-tarold rendszerben — egyszeriibben informacidéforrasban — hogyan
lehet keresni, azt a rendszer felépitése alapvetéen befolyasolja. Az alabbiakban a fobb
informéciokezeld rendszer-tipusok, az informécidhoz valé hozzaférés szerint torténd
csoportositasa kovetkezik.

6.a. Linearis informaciotarolo rendszerek (egydimenzios)

Altalaban: Az informacié tarolasa, létrehozasa, fellelése linearis moédon torténik.
Leggyakrabban idérendben, vagy gondolatmenet szerint kovetkeznek az egyes
informacidegységek.

A web helyeken: Jelenleg ez a legnépszeriibb, legdivatosabb honlaptipus, melyet Web
blognak neveznek. A web blogok esetén legtobbszor csak az idérendi sorrend a szervezderd,
melyet az archivalas tesz némileg 4tlathatobba, illetve a mai modern weblogokndl mar
elterjedt a cimkézés hasznalata is.

6.b. Hierarchikus rendszerek

Altaldban: Az informaciot fa-struktGranak megfeleld, egymasba agyazott kategoridk
segitségével csoportositd rendszer, melybdl a megfeleld kategoriak kivalasztasaval, a koztiik
valo bongészéssel lehet kinyerni az adatokat. A csoportok rendszerezé elve rendkiviil sokféle
lehet, mint példaul a szarmazas (botanikaban), témakor a tematikus besorolasoknal, illetve
tobb elv kombinacidja is, mint a szamitdégépeken tarolt mappak €s fajlok esetén.



Az interneten: A weboldalak rendszerezésében régen fontos szerepet toltottek be a Tematikus
katalogusok (tematikus portalok) pl.: terkep.lap.hu. De a weboldalak nagysagrendje
meghaladta mar azt a szintet, ami kezelhetd lenne hierarchikus csoportokba sorolassal.
Egyrészt az web helyek csoportositdsa emberi kdzremikodést igényel, mely nem tud 1épést
tartani a fejlodéssel, masrészt ekkora mennyiségli informaciot kezelheté formaban nehéz
ebben a formaban prezentalni.

6.c. Nem hierarchikus halozatok

Altalaban: Az egyes informacidegységek kozott tobbszoros kapesolatok 1éteznek, melyek az
egymassal 0sszefiiggd adatok kozott teremtenek kozvetlen kapcsolatot. A keresett informacio
fellelése e kontextusba agyazott hivatkozasok segitségével torténik.

Az interneten: Nos, ez a hipertext altaldnos leirasa is, az egész internet egy ilyen tipusi
informaciokezel6 rendszer.

A web helyeken: Talan a WIKI mondhat6 a klasszikus hipertext ide4jadhoz legkdzelebb esd
tartalomkezelési miifajnak. Mivel nagyon egyszeri az egyes oldalak kozott hivatkozasokat
1étesiteni, ezért stirli, és ennél fogva jol hasznalhaté hivatkozéas-halozat épiilhet ki az oldal
alegységei kozott.

6.d. Szabadszavas keresésen alapulo rendszerek

Altaldban: Az informacidegységekben talalhatdo adathoz Kulcsszavak alapjan torténd
hozzaférést biztositd rendszer. Elsddleges funkcidja szerint megjeleniti az 8sszes olyan
egységet, mely megfelel a kulcsszavakra ¢épiild Kereso-kifejezéseknek. Legfontosabb
masodlagos funkcidja, a rangsorolds, mely sordn specidlis tényezdk figyelembevételével
rangsort allit fel a talalatok kozott. Igy a relevansabb egységek keriilnek az élre, ami
megkonnyiti a megfeleld informacio fellelését.

Az interneten: A webes informécidkeresés leggyakrabban hasznalt eszkdzei a Szabadszavas
keresok.

A weboldalakon: A haszndlhatdo weboldal fontos eleme a keresémezd, mely segitségével az
oldal tartalmara sziikitve kereshetiink.

Altalanossagban elmondhato,

hogy ritka a vegytisztan egyik, vagy masik kategoriaba sorolhaté rendszer. Minél tobbfajta
rendszer 4all rendelkezésre az adatok eléréséhez, anndl hatékonyabban, konnyebben
hasznalhat6 az informécidforrds. Példaul ezen az oldalon az alabbi hozzaférési lehetdségek
talalhatoak meg:

Linedris: az egyes fejezetekben talalhaté oldalak sorrendje megvaltoztatahato, a felhasznaloi
feliileten van kovetkezd és el6zd oldalra mutatd link.

Hierarchikus: az oldalak sziild oldala szabadon valtoztathatd, a tartalomjegyzékre kattintva
megtekinthetjlik az egész webhely Osszes lapjanak rendszerezését.

Szabadszavas hozzaférés: keresdmezd is 1étezik, jelenleg kiilsé szolgaltatd, a Google Inc.
szolgaltatasaként.

Nembhierarchikus halozat: mivel az oldal technikailag és miifajilag egyWiki, az egyes lapok
kozott stirti hivatkozéashalozat segiti (vagy bonyolitja) a navigalast.



google.com Lehet magyar nyelvii feliilettel és angollal, némettel is hasznalni Van
képkeresdje, ami bizonyos esetekben nagyon hasznos lehet

yahoo.com Angol nyelvii keres6. Nagyon konnyen lehet bonyolult Osszetett keresési
feltételeket meg adni.

gol.com/aol.de Angol illetve német nyelvii keresé. Német nyelvii oldalakat nagyon jol lehet
keresni ezzel.

heureka.hu Magyar nyelvii keres6. Nagyon sokszor segit a keresésben az ékezettelenités
szolgaltatas, amit itt egy kattintassal lehet ki-be kapcsolni.

goliat.hu Magyal nyelvii keresd. Ebben a keresOben is nagyon konnyen lehet megadni, hogy
milyen szervereken végezzen keresést, és nagyon jo a katalogusa (témakor keresdje).

origo.hu (alta vizsla) Magyal nyelvii keres6. Ebben a keresdben is nagyon konnyen lehet
megadni, hogy milyen szervereken végezzen keresést, és nagyon jo a katalogusa (témakor
keresdje).

mek.oszk.hu Magyar nyelvii konyvkeres6. Nem kifejezetten internetes keresd, inkabb
elektronikus konyvtar, konyvek keresésére magyar nyelven nem sok hasonld adatbazist
talalni.

Hatékony informaciokeresés az interneten

A keresett informacio tipusa alapjaiban hatarozza meg, hogy mit, mivel és hogyan érdemes keresni. Ezen az
oldalon elsésorban a weboldalakon talalhatd szovegek kozotti keresésrdl lesz szd. A zenék (Mp3), videok,
Képek keresése soran a szoveges informacio keresésétol eltéré modszereket, és gyakran mas, Specialis keresd
oldalakat kell hasznalni.

A Szabadszavas keresOkkel csak a weben taldlhatd informacid egy részében, az tigynevezett Lathatdé weben
kereshetiink. A Lathatatlan weben talalhatd informaciok fellelése joval koriilményesebb, de nem lehetetlen,
kis része van jelen az interneten, rdadasul a Fontos keres6k ennek csak egy kisebb hanyadat veszik fel
adatbazisukba. Mindezek ellenére meglepden sok kérdésre valaszt talalhatunk a keresdk segitségével: mieldtt
masoknak vagy magunknak feltennénk egy kérdést, mindig jusson esziinkbe, hogy "Google a baratod!",
barmilyen természeti is legyen az a kérdés.

A webes informaciokeresés masik fontos szempontja, hogy milyen nyelveken keressiink. Mivel a magyar nem
tartozik a Weben legelterjedtebb nyelvek kozé, ezért statisztikailag nagyon nagy az esélye, hogy a kérdéses
témaban angolul vagy németiil pl. sokkal t6bb informacié érhet6 el.

Szoveges informacio keresése kulcsszavakkal

Az egyes Informacidszervezd rendszerek masképp szervezik az adatokat, ezért a benniik vald keresés, az
informacidhoz valé hozzaférés modja is kiillonb6zd. A szoveges informaciok keresése leggyakrabban
Szabadszavas keres6k segitségével torténik, melyek teljesen automatizalt modszerekkel gyiijtott adatbazisbol
keresik ki a megfelelo talalatokat, majd rangsoroljak azokat. A talalatok rendszerezésében két f6 tényez6 jatszik
szerepet: az elsé a felhasznald altal megadott Keres6-kifejezés, a masik pedig a keresé sajat Rangsorolasi
mechanizmusa. A kiilonb6z6 Kulcsszavakra nemcsak a talalati halmaz lesz mas és mas, hanem a talalati oldalak
rangsorolasa is eszerint moddosul. A hatékony szabadszavas keresés kulcsa tehat a jo Keres6-kifejezés
megvalasztdsa: ez donti el, hogy milyen oldalak keriilhetnek képbe egyaltalan.

Elmultak mar azok az idék, amikor gyakran talalkoztunk a megadott kulcsszavak egy részét tartalmazo
talalatokkal. Mind a weben, mind a keresok adatbazisaban annyi oldal taldlhat6, hogy legtobbszor a tul sok
taldlat okozza a problémat. Ekkor gyakorlatilag a keresdk Rangsorolasi algoritmusai hatdrozzak meg, hogy
milyen oldalak keriilnek a szemiink elé. Mivel a keresdk nem rendelkeznek mesterséges intelligencidval, nem
feltétlendil "talaljak ki", hogy pontosan mit is keresiink, ezért nekiink kell joI megfogalmazni a kérdést, és nem
utolsosorban figyelembe venni a keresdk rangsorolasi szokasait. A jo keresd kifejezések megtalalasa
Osszességeében elég intuitiv folyamat, mely soran jo hasznat vessziik a tapasztalatnak.

Ha sok a talalat

Sziikitsiik a keresést tobb megadott kulcsszoval, vagy a megadott kulcsszavak idézdjelbe tételével: ezzel a
kifejezés pontosan a megadott formaban tartalmazé oldalakra sziikitjik a keresést. Valtoztassuk meg a
beallitdsokat gy, hogy egyszerre ne csak 10, hanem tobbb taldlatot mutassson a keresd, igy kevesebbet kell
lapozni. Hasznalhatjuk még a Specidlis keresd-kifejezések egyik formulajat, a szavak kivondsat a keresési
feltételbdl a szo6 elé tett minuszjellel. Tovabbi gyakran hasznalt sziikitési lehetdség, amikor nyelv vagy orszag
szerint sziikitjiik a keresést. Elébbit a kezel6feliileten lehet bedllitani, utobbit példaul a site:.hu kifejezés
hozzéadasaval.

Ha kevés a talalat


http://google.com/
http://yahoo.com/
http://qol.com/aol.de
http://heureka.hu/
http://goliat.hu/
http://vizsla.origo.hu/
http://mek.iif.hu/

Két okbol kaphatunk til kevés taldlatot: vagy tényleg kevés oldalon irnak a keresett témardl, vagy nem jol
fogalmaztuk meg a kérdést. Az elsé esetben megprobalkozhatunk masik keresé hasznalatdval, de talan
érdemesebb eldszor meggondolni, hogy miképpen adhatndnk meg masképp a kulcsszavakat. A
legnyilvanvalobb, ha kevesebb kulcsszot megadva bovitjiik a keresési halmazt.

Ha a taladlatok nem megfeleléek

Gyakran eléfordul, hogy bar rengeteg taldlatot kaptunk, de valahogy egyik sem ad valaszt az altalunk feltett
kérdésre. Ekkor a keresési kifejezés finomitasa sziikséges.

helyesirasi jellegl finomitas: rakeresni a kifejezés egybe, vagy kiilon (esetleg kotdjellel) irt valtozataira

nyelvtani jellegli finomitas: mivel a keres6k nem minden esetben végzik el magyar szavak Szotovezését, ezért
olykor nekiink magunknak kell megprobalkozni a szavak egyes és tobbes szamaval; ragozott formaival.

fogalmi valtoztatas: kiillondsen ujabb keletli fogalmak esetén nem biztos, hogy masok is tigy nevezik meg az
altalunk keresett dolgokat, mint mi, ezért figyeljiik a kapcsolodo témakkal foglalkoz6 oldalak széhasznalatat, és
eszerint modositsuk a kulcsszavakat.

Tovabbi problémas keresések

Tobb, egymastol eltérd témakorokhoz kapesolodd szavak, fogalmak esetén problémds lehet a kevésbé ismert,
kevésbé népszerli fogalomra keresés.

Ilyen példaul a Macintosh, ami egy almafajta és egy szamitdgépfajta is egyben, emiatt az almafajtar6l szolo
informaciokra ratalalni szabadszavas keres6vel rendkiviil koriilményes.

Nagy bevételt hozd témak esetén rengeteg webmester érdekelt abban, hogy lehetéleg minél el6rébb keriiljon a
talalati rangsorokban, és nem feltétleniil csak olyan keresésekre, amelyek esetén valoban relevans az oldal. A sok
Nagyipari keres6optimalizalassal késziilt oldal (gyakran konkrétan Web spam) megnehezitheti az informaciok
fellelését.

s

crer

Keresés kulcsszavak nélkiil

Mas Informacidszervezd rendszerekhez kell forduljunk, ha a kulcsszavakkal torténd keresés nem vezetett
eredményre, vagy pedig a keresés jellegénél fogva nem fogalmazhatd meg egzakt médon a Kereso-kifejezés:
példéaul ha nem tudjuk, hogy hogyan is hivjak pontosan a keresett fogalmat, ha csak azt tudjuk, hogy hol, mikor
lattuk, stb.

Kutatas témakor alapjan

Ha nem talaljuk a valaszt, egyik lehet6ség, hogy a Szabadszavas keresok segitségével nem a keresett fogalomra,
hanem a fogalom témakorére keresiink ra. Masik megoldas, hogy tematikus szervezésli informacioforrasokhoz
fordulunk (Tematikus katalogusok, linkgyljtemények), vagy egyéb Kozosségi webhelyeket keresiink fel
(Wikipédia, del.icio.us, [Google Answers]? stb.).

Keresés a Wikipédia segitségével

Az angol nyelvii Wikipédia segitségével gyakorlatilag lassan ugyanolyan aranyban valaszolhatunk meg egyes
kérdéseket, mint a Szabadszavas keresok altal. A Wikipédia hasznalataval rdadasul pontosabb,
kiegyensulyozottabb, és kontextusba helyezett informacidokhoz jutunk. A magyar valtozattal nem érdemes
probalkozni, mert egy nagysagrenddel kevesebb informacio taldlhatdé rajta — még a magyar vonatkozasu
dolgokrol is , mint az angol verzidban.

Milyen eszkozokkel érdemes keresni?

Informacidszervezé rendszerek sokasaga nyujtja szolgaltatasait a weben, sok esetben hasonld szinvonalon.
Google keres6

Clusty

Wikipédia

startlap.hu

Kereso-adatbazisokhoz adatot gyiijté szamitogépek

Keresérobotoknak hivjuk (lasd még: keresé pokok, crawler, bot) azokat a programokat, melyek a Szabadszavas
keresOk szamara gytijtik dssze a weblapokrol az informaciokat (beindexelik az oldalakat), és bizonyos szabalyok
szerint automatikusan kovetik az egyes weboldalakon talalhato linkeket. Ezek a robotok azonositjak magukat, és
a rendes Latogatottsagi statisztika megmutatja, hogy mikor jartak utoljara oldalunkon, és hany oldalt latogattak
meg.

Hogy jutnak el oldalunkra a robotok?

A robotok akar a Keresdoldalakra regisztralas révén, de leginkabb a mas webhelyekrdl az oldalunkra mutato
Kiilsé hivatkozasokat kovetve érkeznek oldalunkra. A sok Teljes értékli link garancia egyrészt arra, hogy
sokfajta keresd robotja latogassa az oldalt, masrészt pedig arra, hogy a gyakori latogatasokkal rendszeresen
ujraindexelje az oldal tartalmat.

Mit lat az oldalbol a kereso(robot)?


http://webni.innen.hu/Wikip_c3_a9dia
http://webni.innen.hu/DelIcioUs
http://webni.innen.hu/Keres_c3_a9s/createform?page=Google%20Answers
http://webni.innen.hu/Wikip_c3_a9dia
http://webni.innen.hu/Clusty
http://webni.innen.hu/Wikip_c3_a9dia

A kiilonboz6 Bongészok eltéré modon értelmezik az oldalon talalhaté HTML kodot, az esetleges hibakat és
szabvanytol eltérd megoldasokat is igyekeznek megjeleniteni, ezaltal a rossz kod sokszor fel sem tlinik az oldal
alkotdinak, viszont a keresérobotok nem feltétlentiil rendelkeznek a bongészok hibatiird képességével. Ez lehet
akdr szandékos is: egyrészt az értékes weboldalak valdsziniileg jobban vannak megirva, mint a kevésbé
értékesek; illetve a HTML értelmezésénél sokat szamithat a sziikséges processzoridd, ezért feltehetden
takaré¢kosan bannak vele (azaz nem biztos, hogy olyan nagy tudast, hibatliré értelmezdket hasznalnak, mint a
bongészok).

Szintén az eréforrasokkal (pl. processzoridé) vald takarékossag okan a keres6technologidk egyes, modern
bongészok altal értelmezhetd technologidkat nem vesznek figyelembe (mint pl. JavaScript), ezaltal az ilyen,
Problémas technologiak segitségével megirt oldalrészeket egyaltalan nem "latja" az adott kereso robotja.

A fenti okok miatt eléfordulhat, hogy nem tudjak az egész oldalt "elolvasni", vagy nem tudnak (nem akarnak)
tovabbmenni egy bizonyos oldalrél. Emiatt kell elkeriilni a Problémas technoldgiakat és ragaszkodni a Webes
szabvanyokhoz. Szdveges bongészOk hasznalataval, a weboldal forraskodjanak atnézésével, illetve a Webes
szabvanyok tUgynevezett validatorainak segitségével meggy6zOdhetiink roéla, hogy oldalunk nagy
valdszintiséggel problémamentesen indexelhetd-e. Mivel a keres6technologidk zome titkos, ezért nem tudhatjuk,
hogy az egyes robotok pontosan milyen médon értelmezve, mit latnak az (X)HTML, vagy az (X)HTML-hez
hasonld, a Bongészokben tobbbé-kevésbé jol megjelend oldalakbol, ezért a legtobb, amit tehetiink, hogy
ragaszkodunk a webes ajanlasokhoz. Ekkor van ugyanis a legnagyobb esélylink arra, hogy a keresdpokok elé
nem gordiill semmilyen technikai akadaly, és ezaltal webhelyiink egésze kereshetd legyen.

A Kkeresopokok viselkedésének befolyasolasa

A robotoknak engedelmeskednie kell az oldalunkon elhelyezett robots.txt fajlban talalhatd "parancsoknak", vagy
az egyes weblapokon talalhatdé Meta tagoknak. E technika segitségével megtilthatjuk a robotoknak, hogy
oldalunk bizonyos részét, részeit beindexeljék. Szinte minden, a keresérobotokrol sz616 informacié megtalalhatd
itt: http://www.robotstxt.org/wc/robots.html

A Google Sitemaps szolgaltatas segitségével pedig kozvetleniil megmondhatjuk, hogy mely oldalakat indexelje
be oldalunkrél a Googlebot, a Google keresd robotja.

Milyen utakon jarnak a keresérobotok?

A keresérobotok miikodésének tanulmanyozasara a http://drunkmenworkhere.org/218 oldalon talalhaté egy
érdekes projekt leirasa: Az oldal végtelen szamu, automatikusan generalt lapot kinal fel és regisztralja a robotok
ténykedését. Grafikusan is megjeleniti (egy fat rajzolva), hogy a keresérobotok milyen mélységben hatoltak be
az oldalra, emellett kiirja latogatasaik id6épontjat is. A http://drunkmenworkhere.org/219 oldalon pedig a projekt
eredményeinek leirasa talalhat6 meg.

A robotok olykor lekérnek olyan fals cimeket is a szerverrdl, melyek egészen bizonyosan nem léteznek az adott
a szerveren, mint példaul: /SlurpConfirm404?/IS_Support Board.htm . Sokszor ugyanis csak ezzel a modszerrel
lehet beazonositani, hogy milyen weblapot kiild a szerver, ha egy adott weblap mar nem érhet6 el a kért URL-en,
mert nem a szabvanyos ,,HTTP 404 Not Found” valasszal érkeznek az oldalak, hanem pl. HTTP 200 OK
valasszal. A nem talalt oldalakra adott automatikus valaszlap birtokaban pedig ki lehet sakkozni, hogy egy adott
oldalon milyen elérési utvonalak avultak el a keresdpok utolso latogatasa ota.

Milyen gyakran latogatnak egyes oldalakat?

A keresorobotok leggyakrabban a nyitéoldalt latogatjak. Minél tavolabb van egy weblap a nyitéoldaltdl (minél
tobb Kkattintasra talalhatd), annal ritkabban jutnak el a robotok arra a lapra. Latogatasaik gyakorisagat tobbek
kozott az oldalak frissiilésének, valtozasanak gyakorisaga és az oldalra mutatd Kiilsé hivatkozasok szama és
fontossaga is befolyasolja.

A KeresOoldalakra regisztralas €s a keresdrobotok elsd latogatasa kozott akar négy-hat hét is eltelhet, attol
fliggden, hogy milyen keres6rdl van sz6. El6szor nagy valosziniiséggel csak a nyitdoldalt fogjak beindekszelni,
kés6bbi ciklusban fedezik fel majd a webhely "mélyebben fekvd" részeit is.

Mely pékok latogatjak ezt a webhelyet?

Az alabbiakban azokat a robotokat sorolom fel, melyek rendszeres latogatoi oldalamnak, és érdemi mennyiségi
weblapot indexelnek be rola.


http://webni.innen.hu/GoogleSitemaps
http://webni.innen.hu/Keres_c5_91robot/createform?page=SlurpConfirm404

7. Google részletes bemutatasa:

Regisztralastol a  taldlatok
kozotti megjelenésig

Az internetes keresémotorok
két részbol allnak: az egyik
Osszegyljti, a masik
rendszerezi az informaciot.
Tagabb értelemben a
weboldalak beindexelése,
felgongyolitése alatt azt a
folyamatot értjiik, mely soran
a Keresdrobotok
meglatogatjdk a weboldalt,
letoltik az ott taldlhato
adatokat, majd a keresok
adatkdzpontjai a gyors
kereshetdségnek megfeleléen
feldolgozzak a letoltott adatokat, és eztan
megjelenitik a keresdoldalak altal kijelzett
talalati rangsorban.

Hidba ismer haromtrillional tobb honlapot a
Google, az irdatlan mennyiség a vilaghalo
viszonylag csekély része. Mély, rejtett,
lathatatlan, sotét jelzOkkel illetett felszin alatti
rétege kivil esik a szabvanyos keresdk
indexelésén, a botok kutakodasan.

A rejtett  adatbirodalom  kiilonb6z6
forrasokbol  tevdédik  Ossze:  Dinamikus
tartalmakbol, mas oldalakhoz nem linkelt
honlapokbol, regisztraciot és bejelentkezést
igényld site-okbol (private web), korlatozott
hozzaférésti, szkriptelt, keres6k 4&ltal nem
kezelt, specifikus formatuma - nem
HTML/sz6veg - tartalmakbol.

Szlikebb értelemben az indexelés (indexing)
egy tetszéleges adathalmaz  konnyen
visszakereshetd adatbazis formajaba torténd
konvertalasat, rendszerezését takarja, ami a keresdprogramok esetén az egyes kulcsszavak
eléfordulasi helyeinek eltarolasat jelenti. Az keresett kulcsszavakra elsd korben az azt
tartalmazd weboldalak URL-jét keresi ki a keresOprogram egy specidlis un. Index
adatbazisbodl, ami leginkdbb a konyvek végén taldlhatdo névmutatdkra (angolul index) hasonlit.
A Google forditasdban kozremiikodok példaul a letapogat szot hasznaljak e komplex folyamat
leirdsara, de talalobbnak gondolom a felgongyodlit szot, mely utal egyrészt a dolgok
megtalaladsara, masrészt a problémak megvalaszolasara is.

Az indexelés folyamata

A Keresboldalakra regisztralas és Keresorobot elsO latogatasa kozott legrosszabb esetben akar
egy honap is eltelhet. Utdna még par napra lehet sziikség, hogy az oldal adatai feldolgozasra
keriiljenek, majd eztdn megjelenjenek a Talalati rangsorban. Tovabbi iddbe keriil az oldal




helyezésének konszolidalodésa, illetve az, hogy az oldal PageRank értéket kapjon. A
bekeriilés folyamata azzal gyorsithatdé meg, hogy fontos oldalakrol Kiilsd hivatkozasokat
hozol létre. Ennek egy egyszerli modja akar a Katalogusokba regisztralds is. ElOszor
vélhetoleg csak kevés oldal fog bekeriilni a webhelyrdl, (lehet, hogy els6é korben csak a
Nyitolap) és aztdn a kovetkezd korben fog mélyebbre hatolni példaul a Google Inc.
keresdrobotjai. Mindemellett kiprébalhatod a Google Sitemaps szolgaltatasat a bekeriilés
meggyorsitasara.

Képek indexelése

A képek indexelése némileg mas tészta, mert kiilon zajlik a szoveg indekszelésétdl. A
Keresérobotok nem huzzék le a képeket olyan gyakorisaggal, mint a szoveget, mert az Oriasi
adatforgalmat eredményezne.

Részleges indekszelés a Google keresonél

A Google adatbazisaban sok olyan weblap talalhato, amirdl gyakorlatilag csak egyetlen adata
van a keresOnek, az Elérési titvonal. Ilyen lapok példaul a jelen webhely tartalomkezeldje altal
nyujtott plusz szolgaltatdsokhoz tartozd weblapok, melyeket nagy mennyiségben a Google
Inc. keresérobotjai csak kb. nyolc honap elteltével kezdett beindekszelni. Ezeknél az
oldalaknal ez teljesen rendben is van, hiszen a Latogatok szaméra onmagukban ezek teljesen
értéktelen oldalak.

Keresées:

- Egyszeri keresés: Beirom a keresémezdbe a keresett szot, és megkapom a talalatokat.

- Tobb szavas keresés: A beirt szavak logikai ,,és” kapcsolatban vannak egymassal. Ha
,vagy” kapcsolatot szeretnénk, akkor azt a nagybetiis ,,OR” operatorral kell jelezziik.

- Kis és nagy betiik: A google nem tesz kiilonbéget a kis és nagybetiik kozott.

- Tiltott szavak: A keresének van egy listdja, ami tartalmazza azokat a szavakat,
amelyekre nem keres. Pl. az egybetlis szavak, vagy az angol the, a német der/die/das
sz0. Ha ezekre akarunk keresni, akkor vagy a kifejezést idézdjelbe tessziik, vagy egy
T jelet teszilink a tiltott szo elé. PL.: ,,Shrek I”” azonos a Shrek +1 kifejezéssel.

- Roviditések: Ha a szavak ragozott alakja csokkentené a hasznos taldlatok szamat,
akkor a sz6t6 legyen csak begépelve a keresdablakba.

- Negativ kijelolés: ha olyan talalati eredményt szeretnénk, ahol egy adott szot ki
szeretnénk zarni a talalatokbol, akkor az a sz6 elé egy ,,-,, jelet kell tenni.

- Domain név keresés: site:xxxx alakban torténik

- Tartomany keresés: ha egy szamtartomanyt keresiink, akkor a tartomany két szélsé
értéke kozott egy duplapontot (..) tegylink.

Talalatok:
A Keresés talalatai


http://webni.innen.hu/PageRank
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Results 1< 10 of about 318,000,000 for beach [definition]. (0,12 seconds)
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A beach, or strand, is a geclogical formation consisting of loose reck particles such as sand,
gravel, shingle, pebbles, cobble, or even shell along the ... J
enwikipedia, ony'wiki'Beach - 41k - May 8, 2007 - Cached - Similar pagas - Mole (his

Jump to: navigation, search, The Beach has several uses including: ... The Beach (film) a
0 — 2000 movie based on the aforementioned novel. ...
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The Beach on IMDb: Movies, TV, Celebs, and mora...
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2550 Waler Park Dr
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b i thebeachwaterpark.com! - 17k - Cached - Similar pages - Mote this

™ Searches related to: beach

R— beach pictures  beach camera  beach photos  beach waterpark
beach items beach decor beach clipat  cancun

A. Google navigacios sor
Ide klikkelve a google kiilonb6z6 szolgaltatasait érhetjiik el.

B. Keresokifejezés mezd
Ide gépeljiik be a keresendd terminologiat

C. Keresé gomb
Raklikkelve a Google elinditja a keresést.

D. Osszetett keresés elinditasa
Erre a linkre kattintva az Osszetett keresdablak jelenik meg.



Beallitasok
Erre a linkre kattintva tudjuk személyre szabni a keres6t. Itt allithatjuk be a nyelvet, a keresett
nyelvet, az laponkénti taldlatok szamat és a talalatok ablakban elhalyezésének maodjat.

Keresési statisztika
Ebben a sorban talalhatd a megjelenititt és az Osszes talalatok szama, keresére forditott ido.

Tartalmi szlr6

Oldal cim

URL of result
This is the web address of the returned result.

Meéret
A talalat mérete.

Tarolt tartalom
Az utolso tarolt tartalma a lapnak

Hasonl6 lapok
Hasonl6 lapok linkje.

Behuzott talalat
Ha az adott web cimen tovabbi talalat van, akkor azt a google itt jelzi.

More results (Tovabbi talalatok)
Ha egy lapnal tobb, mint két talalatot ismer fel a keresd, azt igy jelzi.

Kapcsolodo keresési terminologia



Felhasznalt irodalom:

Miray Tamas: Halozatok halézata, az Internet
Boda Istvan: Internet. (tansegédlet)

Jaroli Jozsef: KeresOk



